D-Link

Building Networks for People

DIR-3040 Firmware Release Notes

Firmware: 1.13B03 Hotfix
Hardware: Todas as versdes Ax
Data: 08/06/2021

Corregoes:

e (CVE-2021-21816 - Syslog information disclosure vulnerability

e (CVE-2021-21817 - Zebra IP Routing Manager information disclosure vulnerability
e (CVE-2021-21818 - Zebra IP Routing Manager hard-coded password vulnerability
e (CVE-2021-21819 - Libcli command injection vulnerability

e (CVE-2021-21820 - Libcli Test Environment hard-coded password vulnerability

Relatério de terceiros:
Multiplas vulnerabilidades reportadas por CISCO TALOS com os CVE IDs listados acima.

Aviso Legal: Observe que este é um software beta, firmware beta ou versdo de correcao
gue ainda estd em teste final antes de seu langamento oficial. O software beta, firmware
beta ou versdo de correcao (hotfix) é fornecido “como estd” e “conforme disponivel” e
0 usuario assume todos os riscos e responsabilidades pelo uso. A D-Link ndo oferece
nenhuma garantia, expressa ou implicita, quanto a adequacdo ou usabilidade do
software ou firmware beta. A D-Link ndo sera responsavel por qualquer perda, seja essa
perda direta, indireta, especial ou consequencial, sofrida por qualquer parte como
resultado do uso do software ou firmware beta.



